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menggunakan media digital dalam kehidupan sehari-hari.
Namun, kemajuan tersebut juga diiringi dengan meningkatnya
berbagai bentuk kejahatan siber seperti phishing, malware,
peretasan, dan pencurian data pribadi. Rendahnya literasi

digital menyebabkan siswa rentan menjadi korban kejahatan ‘@ @ @ \
siber akibat kurangnya pemahaman mengenai keamanan data

pribadi dan penggunaan teknologi secara aman. Kegiatan
Pengabdian Kepada Masyarakat ini dilaksanakan di SMAN 2
Pandeglang pada tanggal 28 April 2026 dengan tujuan
meningkatkan pemahaman siswa mengenai kejahatan siber serta
pentingnya menjaga keamanan data pribadi di era digital.
Metode kegiatan dilakukan melalui sosialisasi, penyuluhan
hukum, diskusi interaktif, dan tanya jawab mengenai jenis- jenis
cybercrime serta langkah pencegahannya. Hasil kegiatan
menunjukkan adanya peningkatan kesadaran dan pemahaman
siswa terhadap pentingnya literasi digital serta penggunaan
teknologi secara aman, bijak, dan bertanggung jawab.
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ABSTRACT

The development of information and communication technology
has provided convenience for students in accessing information
and using digital media in everyday life. However, this progress is
also accompanied by an increase in various forms of cybercrime
such as phishing, malware, hacking, and personal data theft.
Low digital literacy makes students vulnerable to cybercrime
due to a lack of understanding regarding personal data security
and safe technology usage. This Community Service activity was
conducted at SMAN 2 Pandeglang on April 28, 2026, aiming to
improve students’ understanding of cybercrime and the
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importance of protecting personal data in the digital era. The
methods used included socialization, legal counseling,
interactive discussions, and question-and-answer sessions
regarding types of cybercrime and preventive measures. The
results showed an increase in students’ awareness and
understanding of the importance of digital literacy and the use
of technology in a safe, wise, and responsible manner.

Keywords: Cybercrime, digital literacy, personal data security,
students

PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi telah membawa perubahan besar
dalam berbagai aspek kehidupan masyarakat, termasuk di bidang pendidikan. Penggunaan
internet dan perangkat digital memberikan kemudahan bagi siswa dalam memperoleh
informasi, berkomunikasi, dan mendukung proses pembelajaran. Namun, di balik berbagai
kemudahan tersebut, perkembangan teknologi juga memunculkan berbagai bentuk kejahatan
siber yang dapat mengancam keamanan pengguna internet, termasuk pelajar.

Kejahatan siber atau cybercrime merupakan tindakan kriminal yang dilakukan dengan
memanfaatkan teknologi komputer dan jaringan internet. Bentuk kejahatan siber yang sering
terjadi antara lain phishing, malware, pencurian data pribadi, penipuan online, serta
peretasan akun media sosial. Siswa sebagai pengguna aktif teknologi digital menjadi kelompok
yang rentan menjadi korban akibat masih rendahnya literasi digital dan kurangnya pemahaman
mengenai keamanan data pribadi.

Berdasarkan kondisi tersebut, tim Pengabdian Kepada Masyarakat dari Program Studi
Ilmu Hukum Universitas Pamulang PSDKU Kota Serang melaksanakan kegiatan edukasi
mengenai kejahatan siber di SMAN 2 Pandeglang pada tanggal 28 April 2026. Kegiatan ini
bertujuan untuk meningkatkan kesadaran dan pemahaman siswa mengenai berbagai bentuk
kejahatan siber serta pentingnya penggunaan teknologi secara aman dan bijak.

METODE KEGIATAN

Metode yang digunakan dalam kegiatan Pengabdian Kepada Masyarakat ini adalah
metode edukatif dan partisipatif. Kegiatan dilaksanakan melalui beberapa tahapan, yaitu
tahap persiapan, pelaksanaan, diskusi, dan evaluasi.

Pada tahap persiapan, tim melakukan survei awal dan koordinasi dengan pihak SMAN 2
Pandeglang terkait pelaksanaan kegiatan. Selain itu, tim juga menyiapkan materi presentasi
dan media edukasi mengenai kejahatan siber serta keamanan data pribadi.

Tahap pelaksanaan dilakukan melalui penyampaian materi mengenai pengertian
kejahatan siber, jenis-jenis cybercrime seperti phishing, malware, dan pencurian identitas,
serta dampak yang ditimbulkan terhadap pengguna teknologi digital. Materi disampaikan
dengan bahasa yang mudah dipahami agar siswa dapat memahami informasi dengan baik.

Setelah penyampaian materi, kegiatan dilanjutkan dengan sesi diskusi dan tanya jawab.
Pada tahap ini, siswa diberikan kesempatan untuk menyampaikan pendapat dan bertanya
mengenai berbagai kasus kejahatan siber yang sering terjadi di lingkungan digital.

Tahap evaluasi dilakukan melalui pengamatan terhadap partisipasi siswa dan respon
peserta selama kegiatan berlangsung untuk mengetahui tingkat pemahaman siswa terhadap
materi yang telah diberikan.

HASIL DAN PEMBAHASAN

Pelaksanaan kegiatan edukasi kejahatan siber di SMAN 2 Pandeglang berjalan dengan
baik dan mendapatkan respon positif dari peserta. Siswa-siswi menunjukkan antusiasme yang
tinggi selama kegiatan berlangsung, terutama pada sesi diskusi dan tanya jawab. Banyak siswa
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yang menyampaikan pengalaman maupun pendapat mengenai penggunaan media sosial dan
ancaman kejahatan siber yang sering ditemukan di internet.

Materi yang disampaikan meliputi pengertian cybercrime, jenis-jenis kejahatan siber,
pentingnya menjaga keamanan data pribadi, serta langkah-langkah pencegahan agar terhindar
dari kejahatan di dunia maya. Tim pengabdi juga memberikan contoh kasus sederhana
mengenai phishing dan penipuan online agar siswa lebih mudah memahami materi yang
disampaikan.

Berdasarkan hasil evaluasi, siswa mulai memahami pentingnya menjaga kerahasiaan
data pribadi dan tidak mudah percaya terhadap tautan maupun pesan mencurigakan. Peserta
juga memahami bahwa penggunaan teknologi harus dilakukan secara aman, bijak, dan
bertanggung jawab untuk menghindari risiko kejahatan siber.

Melalui kegiatan ini, diharapkan siswa mampu meningkatkan literasi digital serta lebih
berhati-hati dalam menggunakan media digital di kehidupan sehari-hari.

Foto Kegiatan PKM :
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UNIVERSITAS PAMULANG KAMPUS SERANG
B« GeduUng mewah, Biaya murah, Insya Allah Berkah “
yenali Hukum Sejak Din: Stop Bullying, Kekerasan
Seksual, dan Kenakalan Remaja

KESIMPULAN DAN SARAN

Kegiatan Pengabdian Kepada Masyarakat mengenai edukasi kejahatan siber yang
dilaksanakan di SMAN 2 Pandeglang pada tanggal 28 April 2026 mampu meningkatkan
pemahaman siswa mengenai berbagai bentuk kejahatan siber dan pentingnya menjaga
keamanan data pribadi di era digital.

Melalui kegiatan sosialisasi dan penyuluhan hukum, siswa memahami pentingnya literasi
digital dan penggunaan teknologi secara aman serta bijak. Kegiatan ini juga menunjukkan
bahwa edukasi mengenai kejahatan siber sangat penting diberikan kepada pelajar sebagai
pengguna aktif media digital.

Oleh karena itu, kegiatan serupa diharapkan dapat dilakukan secara berkelanjutan
dengan melibatkan pihak sekolah, orang tua, dan masyarakat agar kesadaran mengenai
keamanan digital dapat terus meningkat.
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